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Tagasiside EL kiiberturvalisuse méarusele

Austatud Tonu Griinberg

Kiiberturvalisuse miairuse muudatused

ENISA konverentsil viljendasid rakendajad iile Euroopa ootust tdorahule, vdoimalusega enne
jargmisi muudatusi mdistliku perioodi jooksul kehtestatud reegleid rakendada. Noustume selle
seisukohaga. Praecgused muudatused seoses nt NIS2-ga ei adresseeri tdendoliselt viga suurt osa
praktikas ilmnenud voi veel ilmnevaid probleeme, eriti arvestades, et paljude riikide poolt
direktiivi iilevotmine viibis, sh Eestil. Uued muudatused tdhendaksid niigi pdhjalikult muudetus
kiiberturvalisuse raamistiku uuesti muutmist sisulistes aspektides.

Muudatused, mis on planeeritud, néitavad selget ambitsiooni suurendada tsentraliseeritust ning
vidhenda liitkmesriikide otsustuspddevust. Kuigi {ihisturu moistes on see ambitsioon arusaadav, ei
ole see litkkmesriikide ja nende erinevuste vaatest pdhjendatud. Eestil on {ihelt poolt viga arenenud
digiriik ja teiselt poolt ka selge, meie vajadustele vastav, eripdrasid, sh véiksust ja turuosalisi
arvestav kiiberturvalisuse tagamise siisteem. Kesksete meetmete {ilimuslikkus litkmesriigi
kehtestatud nduete ees voib mdjutada negatiivselt saavutatud tasakaalu.

Jargnevalt toome vélja erinevad murekohad ja tdhelepanekud seoses Kiiberturvalisuse médruse ja
NIS2 direktiivi kavandatavate muudatustega.

ENISA rolli suurenemine

1. Nii CSA2 kui NIS2.2 ettepanekute oluline osa on ENISA rolli suurendamine. Selle juures
on mitmed kiisitavused ja murekohad. Eesmérk on suurem tsentraliseeritus, kuid pole selge
selle tegelik kasutegur, samas tahendab see selgelt suuremaid kulusid.

2. Euroopa Komisjon on 6elnud, et nende eesmédrk ei ole teha ENISA-st CSIRTi, mis
reageerib intsidentidele. On arusaadav, et ENISA roll CSIRT vorgustikus (edaspidi: CNW)
on suurem kui ainult sekretariaadi oma. Sestap soovitame sOnastada ettepanekus ENISA
rolli CNW-s palju tidpsemalt ning lihes ddremérkusega, mis kirjeldab, mida tdhendab, et
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ENISA on CNW liige ja milles seisnevad selle litkmelisusega kaasnevad oOigused ja
iilesanded. Tahelepanu tasub poodrata ka asjaolule, rahvusvahelised partnerid ei pruugi
iiheselt moista, mida tdhendab, et ENISA on CNW liige - voib jddda véidrarusaam, et
ENISA on iiks Euroopa Liidu CSIRTidest, isegi kui CSA?2 jérgi ta seda ei ole.

ENISA suurem roll tdhendab ka suuremat ja intensiivsemat koostddd liikkmesriikidega.
CSAZ2 nideb ette NLO ja SNE-d, kuid tuleb arvestada, et spetsialistid CSIRT-is, jarelevalves
ja riskianaliititikud on erinevad inimesed - ei saa vaid lihe-kahe inimese peale iiles ehitada
kogu sisulist koostodd. Koost6d tugineb inimestel ja see tdhendab lisaks kirjalikule
suhtlusele ka reisikulusid - kuidas neid kaetakse. Tagajérjeks voib olla vdiksemate riikide
korvale jddmine ja marginaliseerumine.

CSA2 iitleb, et ENISA hakkab komisjoni ndustama ja abistama ELi kiiberpoliitika ja
viljatootamisel (artikkel 4). Varem oli kirjas ainult "policies", niitid ka "legislation". Ehk
siis ENISA-] oleks suurem roll kiiberdiguse véljatootamisel, samas artikkel 1 rohutab
jatkuvalt soltumatust. Tekib kiisimus, mida “assist” hdlmab ja kui suures mahus ning
intensiivsusega hakkab ENISA o&igusloomesse panustama. Selline mandaat muudab
hiagusaks piiri rakendusasutuse ja seadusandliku vOimu vahel, andes kvaasi-
seadusandlikud oOigused. Samas ei ole ENISA-l samavéirset vastutust kui on seda
Komisjonil. Samal ajal luuakse artikliga 10 senisest suurem operatiivse koost6d mandaat:
koostdod toetamise asemel hakkab ENISA rohkem ise ka iilevaadetesse ja olukorra
teadlikkuse panustama.

Artikkel 11(1)(g) sétestab, et ENISA analiilisib ka lunavara meetodite, nduete ja mdju
trende. Moistetav on vajadus piiriiilese informatsiooni ja tervikvaate jargi, mis voimaldaks
teha pohjendatud ning otstarbekaid poliitikaotsuseid. Teisalt juhime tihelepanu, et ENISA
analiilisid on korge abstraktsustasandiga, ei sisalda tundlikku, kuid tihti olulist teavet ning
valmivad pika ajaperioodi peale olles seega valmimise ajaks tihti teatud mééral aegunud.
Seega tasub sellise iilesande ettendgemisel arvestada eeltoodud piirangutega ning
arvestada, et selline analiilitika saab ennekdike informeerida korgema tasanadi
poliitikaotsuseid, kuid pole ilmselt suure kasuteguriga operatiivsele tasandile.

Mitmes sittes on sisse toodud ja rohutatud Europoli ja ENISA koostod. Koostoo eeldab
usaldust ja head infovahetust. Tuleb arvestada, et Europol ja CSIRT-id tegutsevad erineva
loogika alusel. CSIRT-ide toimise eeldus on kiirus, konfidentsiaalsus ja neutraalsus, samas
kui Europol ldhtub uurimis- ja tdendamisraamistikest. Praktikas on nditeks CSIRT-
vorgustikus tlileval probleem diguspirase ligipdédsu kiisimusega, mille puhul pole Europol
suutnud litkmesriikidele tdestada, kuidas nad saavutavad ligipddsu andmetele ilma
kiiberturvalisuse pohimotteid rikkumata. Seega on koostdod eelduseks selged piirid ja
tagatised, mida praegune ettepanek ei adresseeri. See omakorda tdhendab, et koost66 voib
jadda vaid formaalseks.

Artikkel 12 ndeb ette varase hoiatuse (early alerts) siisteemi. Kiisimus on, kas siisteem
teatud méiral ei dubleeri juba olevasolevaid teavitusskeeme (CNW-s, CERT-EU). Teiseks,
arvestades, et ENISA tugineb kaudsele infole, on kiisimus, kuidas tagatakse, et teavitused
on piisavalt operatiivsed ja informatiivsed. Lisaks on osa teavitussiisteemist ka soovituste
tegemine. Ndeme siin teatavat ohukohta kui ENISA, kes ei seira EE kiiberruumi, teeb
soovitusi meie ettevotetele teadmata koiki olulisi asjaolusid ja nimetatud soovitused ei ole
kohandatud vastavatele oludele. Lisaks vdib siin tekkida olukord, kus riiklik CSIRT jééb
viélja oluliselt infovahetusest ja kontaktist liksusega.
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Lisaks on neil ettepaneku kohaselt konkreetne roll (shall assist) ka lunavarariinnetele
vastamise osas (artikkel 13(3). Kuigi on toodud, et see toimub koost6os CSIRT-idega,
jitab see ebamaiiraseks koostod vahekorra ja jétab ohku kiisimuse, kas ENISA hakkab
nende eest voi nendega paralleelset lunavara intsidentidele reageerima. See on laiem
kiisimus sellest, kas ENISA-1 on litkmesriitke toetav roll voi hakkab ENISA-st
saama/kujunema CSIRT. Kuigi Komisjon on seda eitanud, niitavad konealused
mandaadilaiendused teistpidist suundumust. Konkreetsemalt nfieme siin ohtu tungida
CSIRTi ja riigi paddevuses. Séate viitab kiill koostoole CSIRT-idega, kuid ei sisalda selget
nouet liikkmesriigi ndusolekule, mida on kasutatud muudes sitetes.

Artikkel 13(3) sétestab ka, et "For that purpose, ENISA shall establish a helpdesk and in
particular make use of the enhanced shared situational awareness of the cyber threat and
incident landscape pursuant to Article 11(1), first subparagraph, points (a) and (g) of this
Regulation." Sellest voib jdreldada, et ENISA hakkab pakuma osaliselt SOC teenust.
Sellega seoses tekib taas kiisimus riikliku CSIRTi ja ENISA tegevuse kattuvusest voi
porkumisest. Tekstist ei selgu, kuidas toimub koordinatsioon operatiivse toe pakkumisel
ning kuidas toimub infovahetus. Tekib oht, et oluline informatsioon ei joua seetdttu
CSIRT-ini vai, et liksus saab riiklikult ja ENISA tasandilt erinevaid suuniseid. Samuti on
kiisitav, millise kvaliteediga tuge saab ENISA tasandilt pakkuda, arvestades, et spetsiifiline
teadmus oludest on siiski riiklikul tasandil.

Euroopa kiiberturvalisuse sertifitseerimisraamistiku lihtsustamine

10.

11.

12.

13.

Sertifitseerimisraamistik ndeb ette liikmesriikidele kohustuse aktsepteerida sertifikaate
ilma diguseta tdiendavalt auditeerida.

Tuleb arvestada, et keskselt viljatootatud sertifitseerimisskeem ei pruugi piisaval mééral
ajaga kaasas kdia ning esitatavad nduded on kompromiss erinevate ldvendite vahel.
Arvestades litkmesriikide siiski erinevat kiiberturvalisuse taset ei ole vastuvdetav ega
moistlik panna kohustust tingimusteta sellist sertifikaati aktsepteerida ning sdilima peaks
voimalus vajadusel tdiendavalt auditeerida nduetele vastavust.

Lisaks tuleb silmas pidada vastavushindamisasutuste (conformity assessment bodies,
CAB) voimalikku erinevat praktikat, mis vOib kaasa tuua kohtalluvuse valimist (forum
shopping) ldhtuvalt soodsamaist praktikast. Kuigi on ettenihtud mehhanism CAB-i
tegevuse nduetele vastamiseks (artikkel 94), on see selgelt ajakulukas protsess mis ei
voimalda tagasi poorata juba tehtud otsuseid. Ehk ettendhtud usaldus sertifikaatide vastu
on suur, kui kontrollimehhanismid on kaudsed ja ndrgad.

Fundamentaalsemal tasemel vdib sertifikaadi tingimusteta ja tdiendava kontrollita
aktsepteerimise kohustus olla vastuolus litkmesriikide paddevusega julgeoleku kiisimustes.
Kiiberturvalisusel on oluline koht riigi julgeolekus. Pandud kohustus vilistab aga riigi
voimaluse vilistada mingeid tehnoloogiaid voi1 teostada efektiivset kontrolli. Seega
tostatub kiisimus, kas ettenihtud raamistik on kooskolas Euroopa Liidu toimimise
artikliga 4(2), eeskiitt selle viimase lausega.

IKT tarneahela turvalisuse raamistik
14. Laias laastus IKT tarneahela turvalisuse raamistik (98-105) tegeleb mitte-tehniliste riskide
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maandamisega korge kriitilisusega sektorite tarneahelates ja meetmed kehtiksid NIS2 I ja
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IT lisa tiksustele. Artikkel 100 kohaselt saab médratleda kolmandaid riike kiiberturvalisuse
vaatest riskiriigiks (designation of third countries posing cybersecurity concerns). Oluline
on ka see, et sinna alla ei ldhe ainult kolmandate riikide firmad, vaid ka firmad mis on
kolmanda riigi kontrolli all vdi nt mille omanik on kolmanda riigi kodanik.

Uldiselt toetame riskiriikide mésramise mehhanismi, sest see annab vdimaluse vihendada
kriitilises infrastruktuuris sdltuvust korge riskiga riikide tootjate toodeid. RIA vaatest
pigem positiivne, et aktsepteeritakse, et tarneahela riskid on laiemad, kui kitsas mdistes
tehnoloogilised.

Ettepanek annab otsustuspddevuse kolmandate riikide méadramiseks kiiberturvalisusele
ohtu kujutavateks riikide hulka Komisjonile. Liikmesriigid kiill panustavad Iébi
ohuhinnangu ja konsultatsioonide, kuid nende roll jddb selgelt nduandvaks. Seejuures ei
nde raamistik ette vOimalusi ei leevendusteks ega ka litkmesriigi poolseks karmimaks
lahenemiseks (kuigi art 98(3) néeb ette justkui vastava diguse, on see allutatud iihisturu
nduetele). Juhime tdhelepanu, et kuna otsustel on suure tdendosusega lisaks mojule
julgeolekule ka oluline majanduslik mdju, on ka arvestatav risk protsessi politisserumisele,
mis omakorda v3ib ddnestada selle usaldusvéérsust.

Artikkel 103 ndeb ette, et komisjon voOib rakendusaktiga ette ndha seadmed ja
komponendid, mille kasutamine on NIS2-s ettenéhtud sektorites tegutsevatele ettevotetele
keelatud, ning anda neile iileminekuks téhtaja. Kui peab hakkama vahetama vélja tooteid,
siis millised on eeldatavalt need tihtajad ja kas sellele tuleb ka mingi tdiendav EL-i tugi?
99(1) kohaselt voib Komisjon voi 3 liikmesriiki algadata, et NIS CG viiks libi
rkiskianaliiiisi. Satte alusel on silmas peetud siivitsi, pohjalikku riskihindamist, kuid samas
on ajaraam vaid kuus kuud. RIA vaatest tekitab kiisimusi NIS CG raames voimekus sellist
hindamist 1&bi viia. Téna ei ole RIA panus NIS CG-sse FTE-de mdttes sellises mahus, et
sisukalt sellisesse riskihindamisse panustada; kiisitav on, kas teistegi riikide panus seda
voimaldab. Seega eeldab selline raamistik riigide, sh Eesti suuremat panust NIS CG-sse.
Segaseks jdédb protsessi n-60 omanik — kuigi NIS CG justkui viib seda 14bi, on Komisjonil
arvestatavad hoovad selle iile. Lisaks, riskihindamisel on oluline kaal kuna sellest soltub
hilisem korge-riskiga tootjate médratlemine, seega on litkmesriikide panusel védga oluline
kaal, kuid kontroll protsessi iile on minimaalne (1abi NIS CQ).

NIS2 direktiivi ettepanekud

On tervitatav, et teatud liksuste kategooriaid tépsustatakse. Samas oleks hiddavajalik, et
tdpsustataks moisteid laiemalt. Néiteks jérelevalve moisted (ad hoc audit, targeted audit,
and regulaar audit). Mdisted peaks olema kooskodlas ka standardiseeritud terminoloogiaga.
Praegu kasutatav terminoloogia, mis pole iihegi turbevaldkonna termonoloogiaga
siistemaatiliselt kooskolas. Sellegi korrastamine on tédiesti vélja jdédnud teema ja probleemid
aina progresseeruvad.

2. Keskmise suurusega ettevotte kategooria asendamine Small mid-cap kategooriaga
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a. Ettepanek ei vota laias laastus arvesse viiksemate riitkide turuolukorda. Eestis
kukuvad enamus ettevotteid alla selle piiri. See omakorda tdhendab, et enamus
direktiivi lisas I toodud valdkondades tegutsevad ettevotted jddvad iiliolulise
iiksuse regulatsiooni alt vilja ja seega ei ole kohustatud vdtma ka vastavaid



turvameetmeid ning nende iile jarelevalve on voimalik teostada vaid ex post ehk
kui midagi on juba juhtunud.

b. Ettevotete suuruste madratluse muutmine selleks, et skoopi vdhendada, jétab
tdhelepanu alt aga vilja ettevotete moju proportsionaaluse ja sdltuvuse digitaalsest
elemendist, vorgu- ja infosiisteemidest. See jookseb ka peamise kriitikana NIS2
kohta 14bi teaduskirjandusest.

3. Artikliga 5 ndhakse ette, et kui Komisjon on andnud rakendusmééaruse art 21(5) alusel,
kuulub kohaldamisele viimati nimetatu ning liikmesriigid ei voi kehtestada tdiendavaid
noudeid. Sellisele regulatsioonile oleme kindlasti vastu. Liikmesriikidel peab jddma
voimalus kehtestada tdiendavaid ndudeid, pidades silmas riigi eripdra. Praegusel juhul
oleks vilistatud nditeks Eesti-spetsiifilised turvanduded valdkonna iiksustele, kellele on
kehtestatud ka rakendusmairus. Samuti kaasneb selle ettepanekuga kinni kirjutamise oht —
olukorras, kus rakendusméérus ei ole enam ajakohane, ei ole sellise regulatsiooni korral
voimalik riigil kehtestada selle kategooria iiksustele aja- ja asjakohasemaid ndudeid.
Kiisitav on aga komisjoni vOoime asjakohaseid tehnilisi, metodoloogilisi sektoripdhiseid
ndudeid kehtestada piisava agiilsusega, et need oleksid ja jadksid asjakohaseks. Praecgu on
ithe rakendusakti sektorina vélja toodud ka pilvandmetootlusteenuse osutajad ja
andmekeskusteenuse osutajad — RIA hinnangul ei ole rakendusméérus piisav, pidades
silmas ka Eesti digiriigi eripdrasid ja tdiendavaid, riigispetsiifili ndudeid. Samas
marginaliseerub E-ITS ja seeldbi ka muud kohalikud ettevotluse algatused (Cybsis,
Kordon, PlanPRO jne). Siin vdiks jddda valdkondlike soovituslike standardite tasemele ja
mitte {ile reguleerida.

4. Kiiberturvalisuse seisundi (cyber posture) sertifikaadi osas vt kommentaare iilalt seoses
sertifitseerimisraamistikuga.

5. Praegu ettendhtud tilevotmisaeg 12 kuud on ilmselt liiga liihike periood, arvestades, et
tileminek ja kohanemine seniste muutustega kestab veel pikalt.
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